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虛擬健保卡系統架構說明01.



虛擬健保卡就診流程示意圖
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健保VPN
醫療機構

HIS
健保署系統

醫事人員介面

晶片讀卡機

醫師卡

民眾

QR-Code 掃瞄器

虛擬健保卡
醫事機構SDK

虛擬健保卡
醫事機構SDK

診間看診，醫事人員經
QRCode讀取虛擬健保卡
資料、取得就醫序號並回
寫處方簽資訊。

就醫資料上傳

虛擬健保卡系統

健保雲端資料查詢

1
csHIS.dll

資訊交換
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42 授權使用，民眾授權他人
使用虛擬健保卡看診/領藥。



虛擬健保卡三卡認證機制

5

健保VPN
醫療機構

HIS
健保署系統

醫事人員介面QR-Code 掃瞄器

虛擬健保卡系統

健保VPN
虛擬健保卡

晶片讀卡機

醫事人員卡

健保卡控制軟體
csHIS.dll

虛擬健保卡SDK

雲端安全模組

1

2
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虛擬健保卡認證讀取虛擬健保卡QR Code

民眾虛擬健保卡手機端QR Code有效時間為 5分鐘,
超過時間手機畫面自動產生新的QR Code.

虛擬健保卡SDK讀取完成QR Code後,
SDK將保存資料1小時,㇐小時內不需再讀取QR Code.

在讀取完成下㇐個民眾的虛擬健保卡QR Code後, 
SDK將自動清除前㇐個資料.
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讀取完成虛擬健保卡QR Code可使用時間

虛擬健保卡控制軟體讀取完成QR Code後可保存1小時，

若有以下狀況虛擬健保卡QR Code將於該電腦失效：

1.電腦或虛擬健保卡控制軟體重新啟動。

2.同台電腦讀取不同人虛擬健保卡QR Code 。

3.同台電腦讀取同㇐人不同虛擬健保卡QR Code 。

4.該民眾虛擬健保卡QR Code由其他電腦或裝置讀取成功 。
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虛擬健保卡SDK離線機制(1)

 由虛擬健保卡系統依加密機制產生虛擬健保卡QR Code及就醫識別唯㇐碼。

 虛擬健保卡行動裝置SDK自動偵測連線狀態，於離線時已寫入暫存放於SDK中7天。

 居家診療人員回到居護所後，SDK連線系統產生就醫序號與簽章，透過醫事機構HIS系統呼
叫API將就醫紀錄匯入醫事機構HIS系統並由上傳至署內並檢核期有效性。

 離線資料個資最小化僅保留相關證號及處方資訊，無其他可識別身分欄位。

 離線資料庫地端均進行加密，同時上傳後保留7日後即刪除相關資訊。
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虛擬健保卡SDK離線機制(2)

每日出發前

必需連線健保VPN:
1. 預先載入醫事機構憑證。
2. 開啟虛擬健保卡控制軟體(SDK)，連線

虛擬健保卡系統載入QRCode認證憑證。
連線成功出現『虛擬健保卡執行中』後
可關閉虛擬健保卡控制軟體。

醫師機構行動裝置
(攜出版HIS搭配
虛擬健保卡SDK)

健保卡讀卡機

健保VPN虛擬健保卡系統

離線場域看診

1

2

開啟攜出版HIS及虛擬健保卡SDK:
1. HIS讀取基本資料(離線狀況下僅可讀取證

號及健保卡卡號) 。
2. HIS呼叫VHCOfflineGetUniqueSeqNum

離線取就醫識別碼號。(此為稍後連線取就
醫序號之依據)

3. 呼叫VHCOfflineWritePrescription離線處
方箋寫入作業。(同處方籤寫入作業，此為
稍後連線取醫令簽章之依據)

4. 虛擬健保卡SDK加密保存資料7天，超過
後刪除。

每日返回後

必需連線健保VPN:
1. 完成醫事機構與醫事卡憑證。
2. 開啟虛擬健保卡控制軟體(SDK)，

連線虛擬健保卡系統。
3. HIS呼叫exportOfflineMData將離

線資料匯出。
4. 虛擬健保卡SDK加密保存資料7天，

超過後刪除。

醫師機構行動裝置
(攜出版HIS搭配
虛擬健保卡SDK)

健保卡讀卡機

健保VPN虛擬健保卡系統

2

QR-Code
掃瞄器

雲端安全模組

雲端安全模組

1

2 1
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虛擬健保卡SDK介接-健保雲端藥歷查詢

健保VPN
醫療機構

HIS 健保署系統

醫事人員介面

民眾

QR-Code 掃瞄器

虛擬健保卡
醫事機構SDK

虛擬健保卡系統

1
以虛擬健保卡專屬URL進行
健保雲端藥歷查詢

虛擬健保卡
QRCode

6 雲端藥歷系統以該憑證
(Token)呼叫虛擬健保卡系
統驗證有效性。

雲端藥歷元件呼叫虛
擬健保卡系統SDK取
得憑證(Token)

2

3
掃描虛擬健保卡取得
雲端藥歷查詢憑證
(Token)

虛擬健保卡系統SDK完成三卡驗證

4 SDK將三卡資訊加密傳送至
虛擬健保卡系統，並由系統
產生憑證(Token)

5 SDK回傳憑證(Token)予雲
端藥歷系統元件
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SDK安裝教學與測試說明02.



虛擬健保卡SDK下載

• 虛擬健保卡文件下載 : 健保署健保資訊網服務系統（VPN）/下載專區/  類別:其他、服務項目:虛擬健保卡SDK
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醫事機構HIS安裝虛擬健保卡SDK系統需求

• 作業系統需求：
 Windows 7 64位元版
 Windows 10 64位元版
 Windows 11 64位元版

• 硬體需求：
 4GB（含)以上記憶體
 至少1GB以上剩餘硬碟空間



醫事機構HIS安裝虛擬健保卡SDK系統需求

需確認已安裝健保卡讀卡機控制軟體(csHIS)
虛擬健保卡搭配控制軟體版本為5.1.5.1以上。

虛擬健保卡SDK需經由健保醫事機構安全模組取得
認證,請確定安全模組(實體或雲端)已完成認證。
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連線虛擬健保卡系統-確認網路連線(1)

 確認網路連線,可連接至虛擬健保卡系統
IP位址：10.253.253.231
埠號：443
telnet 10.253.253.231 443

 使用健保卡讀卡機測試程式TestHIS測試，可成功讀取醫
事機構代碼
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連線虛擬健保卡系統-設定連線埠號與路徑(2)
• 虛擬健保卡SDK需經由健保醫事機構安全模組取得認證及讀取醫事人員卡。
• 設定健保卡讀卡機控制軟體(csHIS)連線埠號(ComPort)及路徑。

虛擬健保卡SDK置放目
錄，院所可自行定義。

虛擬健保卡SDK設定檔

虛擬健保卡SDK佈署檔

1.健保卡讀卡機ComPort
2.健保卡控制軟體置放路徑
3.是否彈跳錯誤訊息設定
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連線虛擬健保卡系統-下載SDK控制軟體(3)

安裝虛擬健保卡SDK,
虛擬健保卡SDK 2.5.4後不需安裝, 可自行設定置放目錄
示範以C:\VHCSDK 為例。

19

勾選同意虛擬健保卡SDK
供通過Windows防火牆連線網路.

首次執行虛擬健保卡SDK需解壓縮相關檔案，需
較⾧執行時間。之後執行時間較短。





設定完成將出現「虛擬健保卡系統執行中」

可以使用Chrome瀏覽器開啟下列網址
確認及查看API規格及範例資料
http://localhost:3033/api/

連線虛擬健保卡系統(4)

21





API測試-讀取虛擬健保卡QR Code(1)

正式環境 : HIS可自行開發掃描及讀取QR Code，
並呼叫/QRCodeReader/uploadqrcode傳入。

院所內HIS-測試環境 : 可呼叫虛擬健保卡SDK讀取QR Code畫面
/QRCodeReader/openqrcodepage讀取並傳入QR Code。

請務必確認SDK完成QR Code讀取，完成後再進行API讀取及寫入
資料作業. 開始讀取QR Code時, SDK將自動清除前㇐個資料。
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API測試-取得基本資料與就醫序號(2)

呼叫VHChisGetBasicData取得民眾基本資料，
輸出資料格式與實體健保卡控制軟體csHIS回傳資料格式相同。
可以參考虛擬健保卡系統 SDK API 規格參考手冊。

亦可依就醫流程呼叫VHChisGetSeqNumber256取得就醫序號。
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API測試-寫入處方箋與取得簽章(3)

依就醫流程呼叫VHChisWritePrescriptionSign寫入處方
箋作業並取得回傳簽章.
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API測試-讀取最近㇐次就醫序號(4)

依就醫流程呼叫VHChisGetLastSeqNum讀取最近
㇐次就醫序號
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API測試-退掛(5)

依就醫流程呼叫VHCcsUnGetSeqNumber回復就
醫資料累計值---退掛。
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API測試-文件請參閱VPN路徑(6)

相關API呼叫方式,請參考
虛擬健保卡系統SDK API規格參考手冊.
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API測試-雲端藥歷專屬連結(7)

虛擬健保卡查詢雲端藥歷需使用

專屬連結「虛擬健保卡專用雲端藥歷URL」:   

https://medcloud.nhi.gov.tw/imme0008/IMME0008S04.as

px
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虛擬健保卡SDK錯誤代碼表

0~1199 虛擬健保卡SDK連線錯誤碼。

2000~2999 虛擬健保卡SDK離線錯誤碼。

4000~ 健保卡讀卡機控制軟體錯誤碼。

虛擬健保卡SDK錯
誤代碼表
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整合視訊門診系統介接說明03.



虛擬健保卡整合視訊門診-QR Code機制(1)

民眾

虛擬健保卡系統虛擬健保卡系統
1

醫事機構事先依署方流程執行申請視訊
診療視診療程式取得具時效性授權憑證
(Token)

2 醫事機構系統以取得之授權憑證(Token)
及民眾證號識別資訊以API方式發送
QRCode請求。虛擬健保卡系統回復請求
序號。

4 民眾開啟虛擬健保卡點選同
意OO醫事機構於㇐小時內使
用虛擬(行動)健保卡授權

3 醫事機構通知民眾開啟虛擬健保卡並
於10分鐘內點選同意。

5 醫事機構系統以下列資訊在㇐小時內)以
API方式取得民眾虛擬健保卡QRCode
• 授權憑證(Token)
• 虛擬健保卡系統QRCode請求序號
• 同㇐請求需間隔30秒並儘允許5次。

醫事機構系統QR Code請求序號於符合下列情況任㇐種失效。
• 民眾未於虛擬健保卡點選同意，或未於醫事機構請求10分鐘內同意。
• 民眾同意授權㇐小時後。
• 醫事機構取就醫序號5分鐘後。

整合視訊診療醫事機構
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虛擬健保卡系統虛擬健保卡系統

整合視訊診療醫事機構

醫事機構安全模組

csHIS.dll

醫事機構代碼:

3501200000

申請視訊診療認證

視訊診療認證
碼

1

醫事機構執行申請視訊
診療視診療程式取得授
權憑證碼(Token)

2
申請視訊診療視診療程式透
過csHIS.dll讀取醫事機構代
碼

3
申請視訊診療視診療程式傳送醫事機構
代碼申請授權憑證碼(Token)

5
虛擬健保卡系統回傳比對結果、若符合
發放授權憑證碼(Token)

4

虛擬健保卡系統比對該醫事機構
是否可申請整合視訊診療門診

6
醫事機構由申請視訊診療視診療程式下
載授權憑證碼(Token)

虛擬健保卡整合視訊門診-醫事機構申請(2)
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虛擬健保卡整合視訊診療-就診時取QR Code(3)

40

整合視訊診療醫事機構民眾

虛擬健保卡系統虛擬健保卡系統

醫事機構系統以取得之授權憑證(Token)及民
眾證號識別資訊以API方式發送QRCode請求。1

2 虛擬健保卡系統驗證授權憑證(Token)
是否有效並回復請求序號。

3
醫事機構通知民眾開啟虛擬健保
卡並於10分鐘內點選同意。

4

民眾開啟虛擬健保卡時虛擬健保卡
系統檢查是否有QRCode請求。若
有呈現是否同意畫面。

5 民眾開啟虛擬健保卡點選同意OO醫事機
構於㇐小時內使用虛擬(行動)健保卡授
權。

醫事機構系統以下列資訊在㇐小時內)以API方
式取得民眾虛擬健保卡QRCode
• 授權憑證(Token)
• 虛擬健保卡系統QRCode請求序號
• 同㇐請求需間隔30秒並儘允許5次。

6

醫事機構系統QRCode請求序號於符合下列情況任㇐種失效。
• 民眾未於虛擬健保卡點選同意，或未於醫事機構請求10分鐘內同意。
• 民眾同意授權㇐小時後。
• 醫事機構取就醫序號5分鐘後。
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• 虛擬健保卡整合視訊診療門診系統介接可參閱: API介接文件
• 路徑: 健保署健保資訊網服務系統（VPN）/下載專區/  類別:其他、服務項目:虛擬健保卡SDK

虛擬健保卡整合視訊診療-介接文件(4)
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112年SDK增修項目04.



1.更改就醫序號回傳機制

46

• 更正就醫類別01-09取號，非01-09的就醫類別不回傳就醫序號。

• (涉及健保卡就醫資料上傳之虛擬健保卡簽章檢核，同步修正，

修正後的簽章要能夠適用於新、舊版本SDK產生的虛擬健保卡簽章)。

虛擬健保卡就醫序號回傳機制



2.主動彈跳虛擬健保卡錯誤訊息之視窗

虛擬健保卡SDK

虛擬健保卡SDK錯誤訊息

錯誤代碼: 4013
錯誤訊息: 未讀取虛擬健保卡

※錯誤訊息之視窗可經由設定控制檔案設計是否跳出
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3.院所安裝或版更虛擬健保卡SDK，可批次佈點/版更

虛擬健保卡SDK大批部署與更新

• 虛擬健保卡提供大批部署方式元件。

• 虛擬健保卡提供以上設定檔方式設定讀卡機ComPort及CSHIS位置。

• 醫事機構可依虛擬健保卡SDK之規範目錄位置部署。

• 虛擬健保卡SDK新增取得SDK版本編號API。
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(3.1)虛擬健保卡SDK，批次佈點與設定方式

49

虛擬健保卡SDK置放目
錄，院所可自行定義。

虛擬健保卡SDK設定檔

虛擬健保卡SDK佈署檔

1.健保卡讀卡機ComPort
2.健保卡控制軟體置放路徑
3.是否彈跳錯誤訊息設定



4.當次就醫同㇐院所無須掃描，即可以SDK讀取資料

醫事機構SAMcsHIS.dll

醫事機構系統(電腦A)

虛擬健保卡
QRCode

虛擬健保卡SDK

2
醫事機構系統讀取虛擬健保卡QR 
Code

1
醫事機構開啟虛擬健保卡SDK並
經由健保卡控制軟體認證醫事機
構SAM

3 醫事機構系統傳遞虛擬健保卡QR Code
至虛擬健保卡SDK以取得時效性
Token(㇐小時)

醫事機構系統(電腦B)

醫事機構SAMcsHIS.dll

傳遞虛擬健保卡時效性Token

4

5 醫事機構系統呼叫虛擬健保卡SDK
並帶入時效性Token, (電腦A)的權
限立即失效 。

6 虛擬健保卡SDK檢查時效性
Token與醫事機構SAM是否
吻合

7

驗證完成後醫事機構
系統透過虛擬健保卡
SDK讀寫病人資料

※ 同㇐時效性Token僅可取㇐次就醫序號，不同電腦寫入資料需間隔1分鐘(暫定)
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(4.1)當次就醫同㇐院所電腦(A)取得時效性Token

51

※進行此步驟前請先完成民眾虛擬健保卡QR Code讀取

虛擬健保卡時效性Token

虛擬健保卡取得時效性Token API



(4.2)當次就醫同㇐院所電腦(B)上傳時效性Token

52

虛擬健保卡上傳時效性Token API

輸入由電腦(A)取得虛擬健保卡時效性Token



5.查詢民眾在保狀態
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查詢民眾在保狀態 API

民眾在保狀態



6.讀取同意器官捐贈及安寧緩和醫療註記
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讀取同意器官捐贈及安寧緩和醫療註記API

同意器官捐贈及安寧緩和醫療註記



55

讀取重大傷病包含身分註記(牙醫註記、罕病註記、油症註記)資料API

重大傷病第六組第㇐碼:牙醫註記 第二碼:罕病註記 第三碼:油症註記。

7.讀取重大傷病包含身分註記(牙醫註記、罕病註記、油症註記)資料



8.讀取不需個人PIN碼資料(Json格式)
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• VHChisGetBasicDataJson讀取不需個人PIN碼資料(以Json格式 UTF8編碼)
• VHChisGetBasicDataJsonBIg5讀取不需個人PIN碼資料(以Json格式 BIG5編碼)

以讀取不需個人PIN碼資料(以Json格式 UTF8編碼)API為範例



(8.1)讀取不需個人PIN碼資料(Json格式)-回傳基本資料
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• VHChisGetBasicDataJson讀取不需個人PIN碼資料(以Json格式 UTF8編碼)
• VHChisGetBasicDataJsonBIg5讀取不需個人PIN碼資料(以Json格式 BIG5編碼)

回傳基本資料



(8.2) VHChisGetRegisterBasicJson 掛號或報到時讀取
基本資料(以Json格式)
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• VHChisGetRegisterBasicJson 掛號或報到時讀取基本資料(以Json格式UTF8編碼)
• VHChisGetRegisterBasicJsonBIG5 掛號或報到時讀取基本資料(以Json格式BIG5編碼)

以掛號或報到時讀取基本資料(以Json格式UTF8編碼)API為範例



(8.3) VHChisGetRegisterBasicJson 掛號或報到時讀取
基本資料(以Json格式) -回傳基本資料
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• VHChisGetRegisterBasicJson 掛號或報到時讀取基本資料(以Json格式UTF8編碼)
• VHChisGetRegisterBasicJsonBIG5 掛號或報到時讀取基本資料(以Json格式BIG5編碼)

回傳基本資料



常見資訊問題Q&A05.



常見資訊問題

Q1 : 虛擬健保卡控制軟體安裝前是否需移除舊版?

• 虛擬健保卡控制軟體安裝前，建議可先移除舊版，移除後

電腦不需重新開機即可重新安裝。

• (請參閱下㇐頁說明操作)
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虛擬健保卡控制軟體安裝前移除舊版(1)

步驟㇐：
點選設定並開啟應用程式

※以Windows 10為範例
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虛擬健保卡控制軟體安裝前移除舊版(2)

步驟二：
於『應用程式與功能』中找到虛擬健保卡
控制軟體X.X.X，確認後按下『解除安裝』

※以Windows 10為範例
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常見資訊問題

Q2 : 虛擬健保卡控制軟體是否需搭配雲端安全模組?

• 虛擬健保卡可搭配健保卡讀卡機與實體醫事機構安全模組使用。

• 需請調整健保卡讀卡機控制軟體設定檔；若使用雲端安全模組

則不需調整。

• (請參閱下㇐頁說明操作)
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設定讀卡機控制軟體(1)
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以文件編輯器開啟 C:\NHI\INI\csdll.ini檔案



設定讀卡機控制軟體(2)

66

[CS]
READER=Non PC/SC
COM=COMX1
HCA=ENABLE
CSFSIM=DISABLE
MSGSHOW=ENABLE
HPCFASTAUTH=DISABLE
CSWATCH=DISABLE
CSTIMEOUT=120
CSAUTOVSAM=ENABLE
CSOFFAUTH=DISABLE

調整csdll.ini檔案內容



常見資訊問題

Q3 : 虛擬健保卡控制軟體為何需要SAM認證?

• 虛擬健保卡控制軟體安裝與啟動需由SAM取得醫事機構

代碼完成認證。
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常見資訊問題

Q4 : 虛擬健保卡控制軟體安裝時出現9002 ?

• 請確認正確選擇csHIS.dll，

• 不可選擇csHIS30.dll或csHIS50.dll。

使用雲端安全模組請務必將reader.dll置放於:

Windows 32位元請置放於C:\Windows\System32

Windows 64位元請置放於C:\Windows\SysWOW64
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(錯誤碼同實體健保卡控制軟體 : 送至 IDC 語法不符)



常見資訊問題

Q5 : 虛擬健保卡控制軟體安裝時出現註冊失敗?

• 虛擬健保卡SDK限定具醫事機構SAM安裝，請確定醫事

機構完成SAM認證。

• 安裝錯誤代碼請參考SDK內附之『錯誤代碼表』。
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常見資訊問題

Q6 : 虛擬健保卡控制軟體安裝完成後是否支援Com Port切換?

• 虛擬健保卡控制軟體尚未規劃Com Port切換功能。
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常見資訊問題

Q7 : 呼叫API如讀取基本資料出現Error Code 4013?

• 請確認已使用uploadqrcode() API將讀取完成之虛擬健

保卡QR Code傳入SDK。

• SDK QR Code讀入QR Code後，有效時間為㇐小時，超

過㇐小時需重新讀取。

• 錯誤碼同實體健保卡控制軟體
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(錯誤碼 4013: 未置入虛擬健保卡)



常見資訊問題

Q8 : 虛擬健保卡控制軟體是否需連接健保VPN網路使用?

• 虛擬健保卡控制軟體於安裝時必須連接健保VPN網路。

• 連線功能也必須連接健保VPN網路。
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常見資訊問題

Q9 : 虛擬健保卡有存放哪些資料?

• 虛擬健保卡著重於身分識別，本年度新增查詢保險對象就

醫相關註記並同步更新，確保院所查詢之身分註記與署方

資料庫㇐致性，載入資料如下:
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資料區段 存放資料內容

基本資料段 卡片號碼、姓名、身分證號、出生日期、發卡日期

健保資料段 保險對象身分註記、重大傷病註記、
牙醫特殊服務項目醫療服務試辦計畫加成註記
罕病註記、油症註記、器捐、安寧及預立醫療決定註記



常見資訊問題

Q10 : 虛擬健保卡控制軟體後是否可切換使用者使用?

• 虛擬健保卡控制軟體之設定檔存放於主機各使用者目錄。

• 安裝完成虛擬健保卡控制軟體後，若切換使用者需重新進

行虛擬健保卡控制軟體設定。
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常見資訊問題

Q11 : 虛擬健保卡取就醫序號是否可退號?

• 虛擬健保卡規劃取就醫序號為VXXX，可支持退就醫序號。

• 退掛之就醫序號註銷，下次取號不取該序號，往下遞增。

舉例 : 退掛V006序號，下次取號則為V007。
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常見資訊問題

Q12 : 虛擬健保卡取就醫序號回傳Error Code:5010 ?

• 虛擬健保卡單日取㇐次以上就醫序號回覆，『5010：同

㇐天看診兩科(含)以上』。

• (錯誤碼同實體健保卡控制軟體)
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(5010 : 同㇐天看診兩科以上)



常見資訊問題

Q13 : 虛擬健保卡有單次取就醫序號進行多次療程?

• 虛擬健保卡系統規劃不區別單次就診及多次療程，呼叫取

就醫序號API依序回傳就醫序號。

• 就醫資料上傳及申報，請依現行規範辦理。
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常見資訊問題

Q14 : 如何重新設定虛擬健保卡控制軟體 ?
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• 可刪除結束虛擬健保卡控制軟體，移除虛擬健保卡控制軟

體設定檔後並重新開啟虛擬健保卡控制軟體即可重新設定。

• 虛擬健保卡控制軟體 2.5版後解壓縮暫存路徑 :

C:\User\[使用者]\AppData\Local\Temp\C\vNHI\

可刪除整個目錄並重新執行虛擬健保卡控制軟體。

• (請參閱下㇐頁說明操作)



如何重新設定虛擬健保卡控制軟體
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虛擬健保卡控制軟體設定檔路徑 :C:\[虛擬健綁卡SDK置放目錄]\config.json

虛擬健保卡SDK置放目
錄，院所可自行定義。

虛擬健保卡SDK設定檔

虛擬健保卡SDK佈署檔

1.健保卡讀卡機ComPort
2.健保卡控制軟體置放路徑
3.是否彈跳錯誤訊息設定



常見資訊問題

Q15 : 如何查看虛擬健保卡控制軟體紀錄檔?

• 虛擬健保卡控制軟體紀錄檔路徑 :C:\VHClog\logs\app-out
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依日期查看紀錄檔



常見資訊問題

Q16 : 安裝虛擬健保卡控制軟體是否需要主機系統管理員權限?

• 安裝虛擬健保卡控制軟體至少需Power User權限，

• 建議使用系統管理員安裝。
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常見資訊問題

Q17 : 虛擬健保卡SDK需定期重新啟動嗎?

• 因虛擬健保卡SDK軟體需每日更新裝置憑證。

• 故建議每日需定期重啟虛擬健保卡SDK。
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Thank You
謝謝聆聽 敬請指教


